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СПОСОБ ОПРЕДЕЛЕНИЯ 
РЕГИСТРИРУЕМЫХ СОБЫТИЙ

Кузнецов А.В.1, Ненашев С.М.2

В статье источник событий, осуществляющий непосредственную регистрацию событий, рассмотрен 

как основа для инфраструктуры управления событиями в составе системы управления информационной 

безопасностью предприятия, т.к. в современной работе специалистов по защите информации 

помимо конфиденциальности, целостности и доступности требуется обеспечить еще и подотчетность. 

Под источником событий понимается любое программное или программно-аппаратное решение, 

обеспечивающие ведение журнала регистрации событий (журнала аудита), например, средство защиты 

информации, средства контроля и анализа защищенности и т.п. Сформулирована задача определения 

регистрируемых событий на источнике событий. Рассмотрены существующие способы определения 

набора регистрируемых событий на источнике событий и выявлены их недостатки. Выявлено противоречие 

между потребностями практики в необходимости наличия определенных зарегистрированных событий 

для проведения их дальнейшего анализа и принятием решения о регистрации соответствующих 

событий. Предложен способ, учитывающий недостатки существующих подходов, а также возможности 

используемого на предприятии технического решения класса Security Information and Event Manage-

ment по выявлению инцидентов информационной безопасности, а именно набор предустановленных в 

данном техническом решении правил выявления инцидентов информационной безопасности (правил 

корреляции событий). Для каждого правила выявления инцидентов информационной безопасности 

предлагается определить свой поднабор регистрируемых событий, в результате чего, определение 

итогового набора регистрируемых событий на источнике событий осуществляется путем объединения 

полученных поднаборов. Данный способ позволяет максимизировать число выявляемых техническим 

решением класса Security Information and Event Management инцидентов информационной безопасности 

на базе итогового набора регистрируемых событий.
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Введение

Проблема обеспечения информационной 
безопасности (ИБ) автоматизированных инфор-
мационных систем не только не теряет своей 
актуальности на протяжении ряда десятиле-
тий, но и стремительно развивается и выходит 
на один из первых планов в научно-практиче-
ской деятельности. При этом в последние годы 
в работе специалистов по защите информации 
на первое место выходит не возможность пре-
дотвращения инцидентов ИБ, а готовность их 
своевременного выявления (детектирования) 
и расследования [11]. Данное обстоятельство 
требует обеспечить помимо конфиденциаль-
ности, целостности и доступности однозначное 
прослеживание действий любого субъекта до-
ступа в автоматизированных информационных 
системах, т.е. подотчетность в рамках процесса 
управления событиями [1]. Стоит отметить, что 
на практике при реализации процесса управ-

ления событиями специалистами по защите ин-
формации основной акцент делается на техни-
ческие решения класса Security Information and 
Event Management (SIEM) [2-5], а не на источ-
ники событий (средства защиты информации, 
средства контроля и анализа защищенности и 
т.п.), которые осуществляют непосредственную 
регистрацию событий (ведение журнала реги-
страции событий (журнала аудита)) и, как след-
ствие, выступают основой для инфраструктуры 
управления событиями. В связи с этим задача 
определения регистрируемых событий на ис-
точниках событий является актуальной.

Существующие способы определения реги-

стрируемых событий

На сегодняшний день существует несколько 
способов решения поставленной задачи, но в них 
выявлен ряд недостатков [6-7]:

Регистрировать абсолютно все события – мо-
жет приводить к перерасходу ресурсов источни-
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ка событий (вплоть до полного отказа в работе), а 
также зашумляет работу SIEM-системы.

Регистрировать события, определенные на ис-
точнике событий «по умолчанию», – зачастую ис-
пользует минимальный набор регистрируемых 
событий (вплоть до полного отсутствия регистра-
ции событий) может не отражать потребности 
конкретного предприятия, и, как следствие, мо-
жет приводить к пропуску ценных для ИБ пред-
приятия событий.

Регистрировать события, выявленные по ре-
зультатам опытной эксплуатации SIEM-системы, 
– учитывая нестатистическую природу возникно-
вения событий, может приводить к пропуску цен-
ных для ИБ предприятия событий по завершению 
опытной эксплуатации SIEM-системы.

Таким образом, возникает противоречие меж-
ду потребностями практики в обеспечении SIEM-
системы необходимыми событиями для проведе-
ния их дальнейшего анализа, в том числе выявле-
ния инцидентов ИБ, и необходимостью принятия 
решения о регистрации данных событий на источ-
нике событий, т.е. определения перечня регистри-
руемых событий.

Предлагаемый способ определения регистри-
руемых событий

Для каждого источника событий существует 
максимальный набор событий, которые могут 
быть зарегистрированы данным источником, – 
счетное множество E (1):

Emax = {e1, …, em}.                      (1)

В SIEM-системе существует счетное множество 
предустановленных правил выявления инциден-
тов ИБ – I (2):

I = {i1, …, in}.                    (2)

Возникает следующая задача определения 
счетного подмножества Einc  Emax, максими-
зирующего количество выявляемых инциден-
тов ИБ – W, на базе счетного множества I (3), т.е. 
Einc = {ep, …, eq}, где p ≥ 1 и q ≤ m, при которых 
выполняется условие (3):

.             (3)

Считая, что существуют счетные подмножества 
Ek, которые необходимы для срабатывания опре-
деленного правила ik [8], предлагается решить об-

ратную задачу, т.е. определить все события ej, вли-
яющие на срабатывание ik правила, путем анализа 
правил в SIEM-системе с учетом принятого языка 
(синтаксиса) описания данных правил. После это-
го необходимо провести объединение получен-
ных подмножеств Ek для каждого правила, полу-
чив итоговое счетное подмножество Einc (4):

  
.          (4)

Таким образом, способ определения регистри-
руемых событий включает в себя:

Определение множества правил выявления 
инцидентов ИБ в SIEM-системе – I.

Установления подмножеств событий для каж-
дого правила выявления инцидентов ИБ в SIEM-
системе – Ek, где k   [1;n].

Объединение полученных подмножеств собы-
тий с целью получения итогового подмножества 
– Einc.

Выводы

Предложенный способ, учитывает недостат-
ки существующих подходов, принимает во вни-
мание возможности конкретной SIEM-системы 
по выявлению инцидентов ИБ, а именно пред-
установленные наборы правил выявления ин-
цидентов ИБ (правил корреляции событий), и 
позволяет максимизировать число выявляемых 
инцидентов ИБ для конкретного предприятия.

Достоверность результатов подтверждает-
ся корректным использованием теоретических 
методов, а также тем, что предложенный спо-
соб получил практическое подтверждение на 
базе информационно-телекоммуникационной 
инфраструктуры научно-технического центра 
«Вулкан».

Данный способ является инвариантным к 
реализации автоматизированных информа-
ционных систем и SIEM-систем, что позволяет 
применять его в различных информационно-
телекоммуникационных инфраструктурах. До-
полнительно стоит отметить, что данный способ 
может быть перенесен для решения задач в дру-
гих научно-практических областях, например, в 
области сбора и анализа данных в социальных 
сетях с целью определения информационного 
влияния в них [9-10]. 

Научный руководитель: Шеремет Игорь Анатольевич, доктор технических наук, профессор, 
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METHOD OF SELECTION OF REGISTERED EVENTS 
Kuznetcov A.V.3, Nenashev S.M.4

Abstract. In this article the event source, which to register events, is considered as a basis for event 
management infrastructure within information security management system, due to information security 
specialists have to ensure accountability in additional to confidentiality, integrity and availability. Event source 
is any software or fareware ensuring security audit, for instance, security tools, control and analysis tools, etc. 
Formulated the problem to selection of registered events. Examined existing ways of selection of registered 
events and identified their weaknesses. Identified the contradiction between the requirements of practice 
as to the need for certain registered events for further analysis and making decision related to registration 
of relevant events. The method takes into account the weaknesses of existing approaches and capabilities 
used Security Information and Event Management system to identify information security incidents in the 
company, namely the set of preinstalled in this system rules for identification of information security incidents 
(rules of events correlation). For each rule to determine a subset of registered events, as a result, the final set 
of registered events on the event source is combination of obtained subsets. This method allows to increase 
number of detected information security incidents using Security Information and Event Management sys-
tem and based on final set of registered events.

Keywords: management process, event source, event, SIEM system, incident
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