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Потребность в отчёте

Руководству

Аудиторам

Коллегам

ЦБ
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Отчёт как форма отдачи от SIEM

Источники событий

SIEM-система

Отчётность
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ОЖИДАНИЕ и реальность
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Ожидание и РЕАЛЬНОСТЬ
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Мнение Gartner

• Critical Capability

• Reporting capabilities should include predefined reports, as 
well as the ability to define ad hoc reports or use third-party 
reporting tools

Critical Capabilities Compliance
Threat 

Management
SIEM

Log Management and Reporting 55% 10% 26%

* - Источник: Gartner (September 2015)

Weighting for Critical Capabilities in Use Cases
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Главные вопросы при подготовке отчёта

• В какой форме отчёт?

• Табличной 

• Графической (диаграммы, графики и т.д.)

• Инфографика

• Кто потребитель отчёта?

• Технический специалист (сетевик, системщик и т.д.)

• Владелец процесса (Event Mgmt, Incident Mgmt, Access Mgmt и т.д.)

• IS-менеджер

• IT-менеджер

• Compliance-менеджер

• Risk-менеджер

• Top менеджер

• Зачем отчёт?
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Самый главный вопрос: «ЗАЧЕМ?»

• Раскройте вопрос:

• Почему эти данные важны?

• Как дальше их использовать?

• Что они позволят улучшить?

• Тренд vs  Количество

• Количество инцидентов ( vs  88)

• Нормированные значения vs  [0; +∞)

• Количество узлов с уязвимостями (33% vs  77)

• Соответствие или отклонение
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Рекомендации по оформлению отчётов

• Объём ≠ Качество

• Top vs All data

• Принцип «7±2»

• Графики ≥ таблиц

• Русификация (адаптированный перевод)

• Кастомизация оформления

• Приоритизация результатов 

(«светофоры»)
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Примеры оформления
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Заключение

• Не бояться вопроса «ЗАЧЕМ?»

• Ориентироваться на потребителя

• Соблюсти баланс «внешности» и «содержания»

• «Не гнаться» за объёмом отчёта

• Приоритизировать результаты

• Работать с отчётами
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