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Инцидент ИБ 

• Причина инцидента ИБ: 

• преднамеренные действия 

• непреднамеренные действия 

• Порядок расследования: 

• подготовка (preparation) 

• выявление и анализ (detection and analysis) 

• локализация, ликвидация и восстановление (containment, 
eradication and recovery) 

• действия по результатам инцидента (post-incident activity) 
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Ищем следы инцидента ИБ 

• Log-файлы – важнейшие 

источники 

• Анализ log-файлов: 

• ОС 

• СУБД 

• сетевого оборудования 

• прикладного ПО 
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А где ваши log-файлы? 

• Действия с log-файлами: 

• не ведутся / уничтожаются (перезаписываются) / 

накапливаются 

• не обрабатываются / обрабатываются вручную 
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Требования к средствам обработки событий 

• Автоматизация процесса 
обработки множества 
событий от различных 
источников 

• Фильтрация 
(расширенный поиск) 

• Корреляция событий 

• Защищенное хранение 
зарегистрированных 
событий Р
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Security Information and Event Management 

• Действия (функционал): 
• сбор событий от компонент ИТ-инфраструктуры 

• нормализация событий  

• фильтрация событий  

• обработка и корреляция событий 

• формирование отчетности и информирование (alert) 

• хранение событий 

• Прием событий по протоколам: Syslog, ODBC, SNMP, 

FTP, SDEE и др. 

• Работа в режиме реального времени и в режиме 

отложенного анализа 
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Принцип работы SIEM-решений 

Источники событий 

SIEM-решение 

! 
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Ключевые преимущества SIEM-решений  

• Централизованное хранение журналов событий вне 
ИС («вынос доказательств в специальное хранилище») 

• Способность к глубокой ретроспективе – возврат назад 
до нескольких месяцев и более  

• Формирование «слепка» информационной среды на 
основе информации о событиях от самых разных 
источников 

• Корреляционный и статистический анализ большого 
числа данных  
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Ценные качества SIEM-решений 

• Хранить независимо 

• Хранить много 

• Хранить долго 

 

 

 

 

 

• Обеспечение полного жизненного цикла события 

Источник событий 
SIEM-решение 



• Инцидент ИБ: Несанкционированный перевод 

денежных средств  

• Ущерб: несколько миллионов рублей 
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От теории к практике (начало) 
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От теории к практике (продолжение) 

 

 

 

 

 
 

• Сокращение времени выявления и анализа 
инцидента ИБ 

• Формирование наглядной отчетности 
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От теории к практике (окончание) 

• Превентивная защита 

12 

Attacks 



PHDays 2012 13 

«Ложка дегтя в бочку меда» 

• Использование SIEM-решения не освобождает от 

проведения процедур регистрации событий 

• Использование SIEM-решения не гарантирует 100%  

наличия важных событий 

 

 

 

• Требуется комплексный подход (например, связка 

«SIEM-решение + Анализатор сетевого трафика») 

Источник событий SIEM-решение 
«Как правило, первым делом после 

взлома злоумышленники пытаются 

вычистить из системных логов записи, 

выдающие их активность …» 

«Затем взломщик создал 

файл, в котором был 

последовательный запуск 

чистилки логов и шелла …» 

«Первое, что делает 

хакер, заходя на 

машину – старается 

вычистить логи …» 
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А еще … 

• Взаимодействие с системами контроля и 
анализа защищенности (Nmap, Nessus, XSpider, 
MaxPatrol, QualysGuard, ISS и т.д.) 

• Многоуровневая отчетность 

• Оценка соответствий (Compliance)  

• Формирование «единого окна» для 
администратора безопасности 

• Подготовка данных для BI и GRC-решений 
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Экспресс-обзор SIEM-решений 

PHDays 2012 15 

Более 80 SIEM-продуктов 
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Спасибо за внимание! 
 

 
e-mail: a.kuznetsov@ntc-vulkan.ru 

тел. +7 (495) 663-9516 


