
www.ntc-vulkan.ru

SOC Forum 2017

Реализация Use case-ов

22.11.2017Александр Кузнецов, CISM

Руководитель направления информационной безопасности



СОДЕРЖАНИЕ

• Что такое Use case?

• Место реализации в жизненном цикле Use case-ов

• Составные части Use case

• Действующие лица

• Примеры Use case-ов

• Источники данных

• Данные (события)

• Время события

• Правила корреляции

• Тестирование Use case-ов

• Измерение реализации Use case-ов

• Заключение

Реализация Use case-ов 2



Реализация Use case-ов 3

Что такое Use case?

• Определенное условие или событие (обычно относящиеся к конкретной угрозе) 
для обнаружения или реагирования средствами защиты информации

• Типовой для конкретного SOC сценарий функционирования, включающий набор 
действий или шагов, позволяющих соответствующим ролям/членам команды 
SOC достигать поставленных целей (обнаружение утечки информации, 
обнаружение внутренних нарушителей, обнаружение APT и т.п.)

• Описание ситуации, которую требуется наблюдать, отслеживать и 
предпринимать определенные действия в случае обнаружения

• .



Дизайн Реализация
Эксплуата-

ция
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Жизненный цикл Use case-ов

Выявление
инцидента

Реагирова-
ние на 

инцидент

- Область рассмотрения в рамках настоящей презентации
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Составные части Use case

Текстовое 
описание 
Use Case

Источник(и) 
данных 

(событий)

Правило(а) 
корреляции

Данные 
(события)

Use case

В рамках области рассмотрения настоящей презентации



•Администратор СрЗИ
• Своя терминология: инсталляция

• Инструментарий: консоль СрЗИ

• Сценарий: нажать какие-то кнопки

•Системный администратор
• Своя терминология: экземпляр БД

• Инструментарий: консоли ПО

• Сценарий: нажать какие-то кнопки
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Действующие лица

•Дизайнер Use case-ов
• Своя терминология: объект атаки

• Инструментарий: Word/Excel

• Сценарий: текст

•Администратор SIEM-системы
• Своя терминология: источник событий

• Инструментарий: консоль SIEM

• Сценарий: корреляционные правила
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Примеры Use case-ов

Многочисленные неуспешные попытки 

получения доступа к файлам/директориям

Неуспешные многочисленные попытки 

изменения прав доступа на директориях

Массовое успешное изменение прав 

доступа на директориях
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Отдельно взятый пример описания Use case

Многочисленные попытки несанкционированного доступа привилегированных 
пользователей к критичным данным в течение короткого промежутка времени

• Привилегированные пользователи

• Многочисленные

• Критичные данные

• C:\

• В течение короткого промежутка

• Попытки несанкционированного доступа 



Реализация Use case-ов 9

О чём Вы подумали?

• Привилегированные пользователи

• Domain Admins (администраторы домена)

• Root (супер пользователь в *nix)

• ntc-vulkan.ru\Ivan.Ivanov

• Admin_*

• Многочисленные

• 2 раза

• 10 раз

• 100 раз

• 1000 раз

• Критичные данные

• C:\Windows

• C:\Users\User_Name\Documents

• Х:\Business_Data

• Все файлы *.dbv

• В течение короткого промежутка

• 5 секунд

• 5 минут

• 55 минут

• 5 часов
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Источники данных (событий)

1-ый вопрос: есть или нет?

2-ой вопрос: какой именно источник данных?

• Операционная система (локально или на контроллере домена)

• Сторонний программный агент

• Промежуточные устройства

3-ий вопрос: какой адрес 
источника данных?

• Непосредственно адрес 
источника данных 

• Адрес промежуточного шлюза

Реализация Use case-ов

Источники 
событий

Шлюз SIEM

IP1 … IPn IPn+1
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Данные (события)

Необходимые условия

• Возможность зарегистрировать событие

• Возможность предоставить доступ к зарегистрированному событию

Реализация Use case-ов



12

Данные (события)

Необходимые условия

• Возможность зарегистрировать событие

• Возможность предоставить доступ к зарегистрированному событию

«Достаточные условия»

• Читаемость события

Реализация Use case-ов
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Данные (события)

Необходимые условия

• Возможность зарегистрировать событие

• Возможность предоставить доступ к зарегистрированному событию

«Достаточные условия»

• Читаемость события

• Наличие необходимых 
данных в событии

Реализация Use case-ов

nId: "2248675" EventId: "000003fd"

EventDesc: "Тип события: Обновлены не все компоненты

Результат: Обновлены не все компоненты

Пользователь: NTC-VULKAN\xxx (Активный пользователь)

Дата выпуска: 14.xx.2017 17:27:00" DeviceTime: "2017-xx-

14 14:41:48.0" SourceInt: "16777xxxx" wstrPar1: "null" wstrPar2: "nul

l" wstrPar3: "null" wstrPar4: "null" wstrPar5: "null" wstrPar6: "null

" wstrPar7: "null" wstrPar8: "null" wstrPar9: "null"
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Данные (события)

Необходимые условия

• Возможность зарегистрировать событие

• Возможность предоставить доступ к зарегистрированному событию

«Достаточные условия»

• Читаемость события

• Наличие необходимых 
данных в событии

• Гарантированная 
доставка события

Реализация Use case-ов

nId: "2248675" EventId: "000003fd"

EventDesc: "Тип события: Обновлены не все компоненты

Результат: Обновлены не все компоненты

Пользователь: NTC-VULKAN\xxx (Активный пользователь)

Дата выпуска: 14.xx.2017 17:27:00" DeviceTime: "2017-xx-

14 14:41:48.0" SourceInt: "16777xxxx" wstrPar1: "null" wstrPar2: "nul

l" wstrPar3: "null" wstrPar4: "null" wstrPar5: "null" wstrPar6: "null

" wstrPar7: "null" wstrPar8: "null" wstrPar9: "null"

TCP VS UDP
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Данные (события)

Необходимые условия

• Возможность зарегистрировать событие

• Возможность предоставить доступ к зарегистрированному событию

«Достаточные условия»

• Читаемость события

• Наличие необходимых 
данных в событии

• Гарантированная 
доставка события

• Влияние регистрации
событий на произво
-дительность
источника данных

Реализация Use case-ов

nId: "2248675" EventId: "000003fd"

EventDesc: "Тип события: Обновлены не все компоненты

Результат: Обновлены не все компоненты

Пользователь: NTC-VULKAN\xxx (Активный пользователь)

Дата выпуска: 14.xx.2017 17:27:00" DeviceTime: "2017-xx-

14 14:41:48.0" SourceInt: "16777xxxx" wstrPar1: "null" wstrPar2: "nul

l" wstrPar3: "null" wstrPar4: "null" wstrPar5: "null" wstrPar6: "null

" wstrPar7: "null" wstrPar8: "null" wstrPar9: "null"

TCP VS UDP
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Время события

0 мин. +1 мин. +2 мин.t между событиями:

Реализация Use case-ов
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Время события

0 мин. +1 мин. +2 мин.

16:00 20:01 00:02

t между событиями:

Время событий:

Реализация Use case-ов
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Время события

0 мин. +1 мин. +2 мин.

16:00 20:01 00:02

t между событиями:

Время событий:

16:05Время сбора:

SOC

Реализация Use case-ов
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Время события

0 мин. +1 мин. +2 мин.

16:00 20:01 00:02

t между событиями:

Время событий:

16:05Время сбора:

00:01
00:02
…
23:58
23:59

Пачка 
событий

Реализация Use case-ов

SOC
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Правила корреляции

• Ограничение на время окна корреляции (в лучшем случае это «часы»)

• Ограничения на логические конструкции (например, отсутствие «ИЛИ»)

• Ограничения на вложенность логических конструкций друг в друга

• Ограничения на применение всех логических конструкций ко всем полям событий 
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Правила корреляции

• Ограничение на время окна корреляции (в лучшем случае это «часы»)

• Ограничения на логические конструкции (например, отсутствие «ИЛИ»)

• Ограничения на вложенность логических конструкций друг в друга

• Ограничения на применение всех логических конструкций ко всем полям событий 

Wizard
GUI

Esper + Event Processing Language (EPL)
Ariel Query Language (AQL)

Python
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Тестирование Use case-ов

• Проверка работоспособности (troubleshooting)

• Выявление false positive

• Выявление false negative 

• Выявление «тяжелых» Use case-ов (QA)

• Попробуй протестировать DDoS или угрозы, связанны с 0-day уязвимостями 
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Измерение реализации Use case-ов

• Общий показатель:

• Количество Use case-ов

• Количество уточненных сценариев

• Количество корреляционных правил в SIEM

• Полезные соотношения:

• Количество реализованных правил/
количество спроектированных правил

• Количество протестированных правил/
количество всех реализованных правил

• Количество эксплуатируемых правил/
количество всех спроектированных правил
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Заключение

• «Use cases are in the core of security monitoring activities» (Dr. Anton Chuvakin)

• Однозначно интерпретируйте описание Use case-ов

• Думайте о возможности тестирования Use case уже на стадии его дизайна 

• Соблюдайте последовательность:

• Описание Use case

• Источник данных (событий)

• Данные (события)

• Конструкция правила корреляции

• Используете информативные метрики для оценки реализации Use case-ов
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